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A targy oktatasanak célja

Az alkalmazott kriptografia alapvetd fogalmainak, eljarasainak megismerése. A titkositasi rendszerek alapjaul
szolgalo algebrai-, szamelméleti ismeretek jartassag szintll ismerete.

A foglalkozason valo részvétel kovetelményei és a tavolmaradas pétlasa

A foglalkozasokon valo részvételt a TVSZ 126§ szabalyozza.
Tavollét potlasara altalaban nincs lehetdség, a tananyag potlasarol a hallgatonak kell gondoskodnia.
Az eldadasokon, gyakorlatokon, gyakorlati szamonkéréseken valo részvétel kotelezo.

Igazolas médja

Foglakozasok:

Hivatalos okmannyal, hét napon beliil.

Vizsga:

Félévkozi ellenorzések:

Témakore: Idépontja: Potlasa és javitasa:
1-6. hét tananyaga 7. héten 15. héten
7-13. hét tananyaga 14. héten 15. héten




Egyéni munkaval megoldhaté feladatok

Tipusa: Kritériuma:

Hazi feladatok A targy teljesitésének sziikséges feltétele a hazi
feladatok elkészitése, hataridére torténd beadasa.

Kritériumkovetelmények és teljesitésiik hatarideje

A hallgatok felkésziiltségiikrol gyakorlati ZH keretében adnak szamot a gyakorlatokon.

Alairas

Feltétele a foglalkozasokon vald részvétel és a félévkozi ellendrzéseken, témakoronként elért 40%-os
teljesitmény.

Az érdemjegy kialakitasinak moédja vizsgakovetelmények

Vizsga: 50% elégséges

Ertékelése a félévkozi ellendrzések és a vizsgan mutatott X _
teljesitmény 50%-50% aranyu figyelembevételével torténik. A 65% kozepes

vizsgan mutatott minimalis teljesitménynek meg kell felelnie az 80%

50%-os szintnek. Jo

90% jeles

Pétlasi lehetoség

Alairas:

A vizsgaid6szak elso hetében egy alkalommal.
Vizsga:

TVSZ szerint.

Felhasznilhaté jegyzet, segédlet, szakirodalom

Jegyzet, tankonyv, ajanlott irodalom:
Buttyan-Vajda: Kriptografia és alkalmazasai, Typotex 2004.

K&dmon Jozsef: Kriptografia, ComputerBooks 1999/2000.
Virrasztd6 Tamas: Titkositas és adatrejtés, NetAkademia Kft. 2004.

Simon Singh: Kodkonyv, A rejtjelezés és rejtjelfejtés torténete, Park Konyvkiado, 2001
Maro6ti Gyorgy: Eldadasok algoritmikus szamelmeéletb6l, Livermore 2008.

Cryptography with Coding Theory, by Trappe and Washington (second edition, ISBN-13: 978-0131862395)

Felhasznalhaté fontosabb segédeszkozok

A zarthelyi dolgozatok irasakor a feladatok egy részét a Maple szamitogépes algebrai rendszer hasznalataval
oldjak meg a kurzus résztvevoi.




A tantargy tananyaganak leirasa

Kritografiai alapfogalmak, Kerckhoffs elvek, kriptografia és biztonsag, titkositasi rendszerekkel szembeni
kovetelmények.

Néhany példa a torténelembdl (Caesar modszere, affin titkositd, helyettesitd és keverd titkositok, Vigenére
titkosito, egyéb modszerek, az Enigma és a Hagelin), titkositasi rendszerek generacioi.

Kriptoanalizis, tamadasfajtak, a fenti modszerek feltdrése, az egyszeri hozzaadasos modszer (OTP, avagy
Vernam titkositd), tokéletes titkossdg (perfect secrecy), a modszer hatranyai, véletlen és alvéletlen sorozatok,
blokktitkositok és folyamtitkositok.

Szimmetrikus kulcst moédszerek: a szimmetrikus titkositds modellje, helyettesitd-keverd halézatok az AES
palyazat, AES (Rijndael).

Nyilvéanos kulcsu modszerek: a kulcselosztas problémaja, haromutas kulcsforgalom, Diffie-Hellman kulcscsere,
a nyilvanos kulcsu titkositds modellje, a faktorizalas probléméja, az RSA, RSA kulcsgeneralds, megfeleld
primek valasztasa, timadasok az RSA ellen.

A titkos és nyilvanos kulcstt modszerek dsszevetése, PGP.

Digitalis alairasok, hitelességi bizonyitvanyok, iizenetpecsétek, adatrejtés (szteganografia), titokmegosztas..

Heti bontasu tematika

1. Kriptografiai alapfogalmak.

2-3. Klasszikus titkositasok

4-5. Matematikai alapok

6-7. ADES az AES

8-9. Nyilvanos kulcsu kriptografia. Az RSA

10-11. A titkos és nyilvanos kulcst mddszerek osszevetése, PGP.
12-13. Hitelesités, digitalis alairas




