TANTÁRGY ADATLAP
és tantárgykövetelmények

	Cím:
	Számítógép hálózatok II

	Tárgykód:
	MINA028

	Heti óraszám
[1][1][1]:
	4 (202)

	Kreditpont:
	5

	Szak(ok)/ típus
[2][2][2]:
	Kötelező tárgy , a szakmai törzsanyag része

	Tagozat
[3][3][3]:
	Nappali

	Követelmény
[4][4][4]:
	v+félévközi zh

	Meghirdetés féléve
[5][5][5]:
	2007/2008 tavaszi

	Nyelve:
	Magyar

	Előzetes követelmény(ek):
	A tantárgymodul elsajátítása feltételezi az alapvető matematikai ismereteket a vektorokkal végzett műveletek, továbbá az orthogonális függvények terén. Előfeltétel: Hálózatok I (MITA027) teljesítése.



	Oktató tanszék(ek)
[6][6][6]:
	Műszaki Informatika

	Tárgyfelelős:
	Pandur Béla villamosmérnök

	Célkitűzése:
 A tárgy célja a hálózatok megvalósításával és biztonságos működtetéssel kapcsolatos ismeretek megszerzése. A modul foglalkozik az INTERNET felépítésével és működésével, a rendszert érő támadások elleni védelemmel (titkosítás, hozzáférés védelem ), a meghibásodások hatását csökkentő módszerekkel . A gyakorlatban elterjedt megvalósítási módokkal  és az EU irányelvek tervezési irányelveivel.

	Rövid leírás: 

 Internet technológia.TCP/IP protokoll. IP címzési rendszer. UDP, ICMP protokoll. ARP, RARP protokoll. Névfeloldás. Levelezés. Hálózati eszközök (repeater, bridge, router.  Switch technológia. SNMP protokoll. Nagy megbízhatóságú szerverek (redundáns egységek, ikerszerver, two-way szerver, cluster technológia). Felsőbb rétegek. Matematikai eljárásokra alapozott adatátviteli módszerek. Rádiótelefon  technológiára alapozott adatátvitel(CDPD, GPRS,UMTS). A hálózat biztonságát veszélyeztető tényezők. Kockázat becslési eljárások. Adatátvitel védelme. Hagyományos rejtjelzés, DES. Hozzáférés védelem. Nyílt kulcsú rendszerek (RSA,PEM)  Informatikai beruházások lebonyolításának módszertana(Euromethod). Novell termékek. NDS,  NW6, csoportmunka támogatása. Microsoft hálózati eszközök. MS szerverek jellemzői (munkacsoport, tartomány modell , aktív directory). UNIX operációs rendszer hálózati jellemzői.

	Oktatási módszer:

… Előadásokon az elméleti alapok bemutatása . Projektor, WEB bázisú jegyzet az önálló tanuláshoz.

Gyakorlatok számítógépes laborban. Az elméleti anyaghoz kapcsolódó ipari megoldások megismerése, önálló feladatok megoldása.


	Követelmények a szorgalmi időszakban:

 A gyakorlatokon és előadásokon való, a kreditrendszerű TVSZ előírásai szerinti részvétel. A hiányzások száma nem haladhatja meg a kurzus óraszámának 30%-át.

A tematika szerinti zárthelyik és osztályozott feladatok adott időben történő megírása.

A zárthelyik pótlására 1-1 alkalmat biztosítunk. A zárthelyiről való igazolatlan távolmaradás esetén a feladat 0 pontszámmal kerül beszámításra. Félévi  aláírást  csak az kaphat, aki valamennyi feladatot, zárthelyit legalább elégséges eredménnyel  teljesítette.  A vizsgaidőszak első hetében  további 1 pótlási alkalmat biztosítunk..

A zárthelyiken elérhető pontszám:12. 

Az átlagos pontszám:  összespontszám/(zhkísérletek száma)   egészre kerekítve.

0-5 pont elégtelen     6 pont elégséges         7-8pont       9-10pont jó        11-12 pont jeles


	Követelmények a vizsgaidőszakban:

Meghirdetett időpontokban vizsga. 

A vizsgán az eredmény pontszáma: 

évközi pontszám *0,4+vizsgapontszám*0,6

	Pótlási lehetőségek:

A zárthelyik pótlására 1-1 alkalmat biztosítunk. A pótlás elmaradása esetén a Zh (feladat) 0 pontszámmal kerül . A vizsgaidőszak első hetében  további 1 pótlási alkalmat biztosítunk.

	Konzultációs lehetőségek:

…Meghirdetett időpontban , e-mail : bpandur@morpheus.pte.hu

	Jegyzet, tankönyv, felhasználható irodalom:

Kötelező jegyzetek:

Pandur Béla: Számítógép hálózatok  ( http://e-oktat.pmmf.hu )

Ajánlott szakirodalom:

Andrew S. Tanenbaum : Számítógép hálózatok. 2005.

Andrew S. Tanenbaum: Computer Networks . 4.ed.

wwww.novell.hu
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Tantárgykurzusok a 2007/2008. tanév 1. félévében:

	Tárgy-kurzus típus
	Oktató(k)
	Nap/idő
	Hely
	Megjegyzés

	Előadás
	Pandur Béla villamosmérnök
	
	
	

	Labor
	Várady Géza egy.adjunktus
	
	
	


 

	Részletes tantárgyi program

	

	Hét
	Ea/

gyak/lab
	Előadás
	Labor

	0 
	
	
	Regisztráció

	1
	
	TCP/IP protokoll.

IP cimzési rendszer.
	 Microsoft szerverek.

	2
	
	UDP,ICMP protokoll.

ARP, RARP protokoll.

SNMPprotokoll.
	LINUX szerverek jellemző tulajdonságai

	3
	
	Name szerverek.

Alkalmazások (E-levél.)
	Windows –NetWare- UNIX integráció

 Novell Netware  új megoldásai

	4
	
	Hálózati eszközök

(repeater, bridge, router).

Switch technológia
	SNMP protokoll alkalmazása

	5
	
	Nagymegbízhatóságú szerverek, cluster technológia.
	Diszk rendszerek, biztonsági funkciók

	6
	
	SZÜNET
	

	7
	
	Matematikai eljárásokra alapozott  adatátviteli módszerek. ADSL
	Hálózatszerelési eszközök, szerelési szabványok ( Fogók, kábelek, csatlakozók )

	8
	
	Rádiós hálózatok.
	Zárthelyi

	9
	
	GSM technológiára alapozott adatátvitel.
	Cluster technológia megvalósításai

	10
	
	A hálózat biztonságát veszélyeztető tényezők.
	Hálózati hibaforrások, szerverek védelme

	11
	
	Adatátvitel védelme.

Hagyományos rejtjelezés, DES.
	Behatolók és behatolási módszerek számítógépes rendszerekbe.

	12
	
	Nyílt kulcsú rendszerek .

Hozzáférés védelem modellje
	Számítógépes rendszerek kockázati tényezőinek elemzése.     

	13
	
	Informatikai beruházások lebonyolításának módszertana.
	Zárthelyi

	14
	
	Záróvizsga kérdések
	ZH pótlások


A tantárgymodul összefoglaló kérdései

1. Mi a szállítási réteg feladata? 
2. Hol történik a csomag és keretképzés? 
3. Mi a különbség a csomag és a keret között ? 
4. Mit jelentenek a szállítási rétegben a TSAP címek? 
5. Hogyan tud azonosítani, és  meghívni egy hálózati szolgáltatást? 
6. Hogyan kódoljuk az e-levélben a szöveget, illetve a bináris állományokat? 
7. Ismertesse az adatátviteli út során fellépő veszélyeket! 
8. Ismertessen legalább két hagyományos rejtjelezési eljárást! 
9. Ismertesse a DES algoritmus lényegét, a transzformációkkal szembeni követelményeket! 
10. Ismertesse a hozzáférés védelem elveit! Mik az ügynök jellemzői? 
11. Ismertesse az engedély visszavonás mechanizmusát! 
12. Ismertesse a nyílt kulcsú rendszerek elvét! 
13. Ismertesse az RSA algoritmus lényegét! 
14. Ismertesse az e-levél szerkezetét. 
15. Milyen ügynökök működnek egy e-levél továbbításakor, illetve olvasásakor? 
16. Ismertesse PGP eljárás lépéseit! 
17. Ismertesse a TCP protokollt! 
18. Ismertesse az IP protokollt! 
19. Mi az UDP, RARP, ARP protokollok szerepe? 
20. Milyen eszközök generálják az ICMP üzeneteket, és milyen üzenetek vannak? 
21. Hogyan találja meg egy TCP/IP hálózat a névhez az IP címet? 

22. Ismertesse a repeater és bridge szerepét. Mi a feszítőfa? 
23. Hogyan helyezhető üzembe egy híd? Miben különbözhet a két oldal? 
24. Mi a routerek szerepe a hálózatban? Milyen hálózatok kapcsolhatók össze routerrel? 
25. Mi a gateway? Milyen hálózatokat lehet vele összekapcsolni? 
26. Mi a switch szerepe? Mi történik a switch túlterhelésekor? 
27. Rajzoljon fel egy kb. 500 felhasználót ellátó hálózatot, indokolja meg az aktív eszközök és kábelek választását! 
28. Ismertesse az SNMP protokoll működését és kötelező funkciókat! 
29. Ismertesse azokat a módszereket, mivel várhatóan 99%-os rendelkezésre állást tud biztosítani egy szerveren! 
30. Ismertessen néhány megoldást, mivel várhatóan 99,9% feletti rendelkezésre állást tud biztosítani egy hálózati kiszolgálásánál! 
31. Ismertesse a UNIX szokásos könyvtárszerkezetét! 
32. Hogyan lehet megnézni és módosítani a jogosultságokat egy UNIX-ot futtató gépen? 
33. Mi az NDS? Ismertesse a replikák szerepét! 
34. Hogyan működik az időszinkronizálás Novell szervereken? 
35. Melyek a Novell NW6 újdonságai? 
36. Ismertesse a MS W2000  jogosultsági rendszerét! 
37.  Az "aktive directory" melyik szabvány implementációja, mi a lényegi különbség a korábbi jogosultsági (MS NT4.0) rendszerhez képest? 
38. Ismertesse a GPRS jellemzőit! Milyen jellegű a GPRS összeköttetés? 
39. Ismertesse az EDGE jellemzőit! 
40. Mit jelent a GPRS  MULTISLOT 8 class? 
41. Ismertesse a kezelőszemélyzet okozta kockázatokat! 
42. Ismertesse a hardver, és külső tényezők okozta fontosabb kockázatok! 
43. Milyen biztonsági kockázatokat tartalmaz a hardver és az ismeretlen forráskódú szoftver? 
44. Hogyan határozza meg kockázati tényezőkhöz tartozó tevékenységeket? 
45. Ismertese az EUROMETHOD szerepét az informatikai beruházások lebonyolításában! 

2008-02-11




Pandur Béla



�[1][1][1] Tárgykurzus típusok: ea – előadás, gy – gyakorlat, lab – labor


�[2][2][2] K – kötelező, KV – kötelezően választható, SZ – szabadon választható (fakultatív) 


�[3][3][3] N – nappali, L – levelező, T – táv


�[4][4][4] a – aláírás, f – félévközi jegy, v – vizsga, s – szigorlat


�[5][5][5] os – őszi, ta – tavaszi


�[6][6][6] Több tanszék esetén zárójelbe a terhelés várható százalékos megoszlása





