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Célkitiizése:

.....A hallgaték megismerik az informatikai biztonsag alapvetd szabvanyos kovetelményeit
¢s a vallalati szintli rendszerek alapvetd biztonsagtechnikai megoldésait.

Rovid leiras: A fobb témakorok: Informacios rendszerek altalanos modellje,
veszélyforrasok. A védelem néhany szabvanyos (tanusithatd) modellje. Titkosito
eljarasok,halozati infrastruktdra. Felhasznaldazonosité eljarasok. Hozzaférésvédelem.
Megbizhatdé mikodés .Biztonsagi osztalyok meghatarozasa. Védelmi szabvanyok.
Operacios rendszerek behatolasvédelme. Hal6zatok behatolasvédelme. Elosztott rendszerek
védelme. Kockazatkezelés. Halozatfelugyeleti eszkdzok.

Oktatasi mddszer:
...Multimédidval tamogatott el6adas, szamitdgéptermi gyakorlat virtualizalt kdrnyezetben.

Kovetelmények a szorgalmi idészakban:
Az el6adasokon és gyakorlatokon vald legalabb 70%-0s részvétel.
Zarthelyik eredményes megirasa (2db) , gyakorlati feladat megoldasa.

Kovetelmények a vizsgaidészakban:
... Teszt jellegll vizsga a targy anyagabol

Poétlasi lehetoségek:
A szorgalmi iddszak utolsé hetében, illetve a vizsgaiddszak elsd hetében.
2 elégtelen zarthelyi nem potolhato. A feladat a vizsgaiddszak elsé hetében bemutathato.

Konzultacios lehetdségek:
Szerda 17:45 t61, vagy e-mailben egyeztetett idOpontban....

Jegyzet, tankdnyv, felhasznalhat6 irodalom:
Elektronikus jegyzet a http://rszt.pommk.pte.hu/ szerveren

Gazdasagi Minisztérium ,,Informécios rendszereket fenyegetd veszélyek és kihivasok”
DEPARTMENT OF DEFENSE :TRUSTED COMPUTER SYSTEM EVALUATION CRITERIA

! Targykurzus tipusok: ea — eldadas, gy — gyakorlat, lab — labor

2K — kotelezd, KV — kételezden valaszthaté, SZ — szabadon vélaszthaté (fakultativ)
¥ N — nappali, L — levelezé, T — tav

*a — alairés, f— félévkozi jegy, v — vizsga, s — szigorlat

% 0s — 8szi, ta — tavaszi

® T6bb tanszék esetén zarojelbe a terhelés vérhatd szazalékos megoszlasa



http://rszt.pmmk.pte.hu/

Tantargykurzusok a 2010/11. tanév 2. félévében:

Targy- Oktato(k) Nap/id6 | Hely Megjegyzés
kurzus
tipus
ea Pandur Béla A008
ay Pandur Béla A214
Részletes tantargyprogram
Hét Eléadas Gyakorlat Labor
1 Az informéaciovédelem targya

és hatarai

2 A védelem szabvanyos Virtualis kérnyezet

modellje (BS 7799) létrehozéasa. Fajlok
vedelme. Torolt
felhasznal6. (1,3.csop)

3 Bell-LaPadula model, Biba (2,4.csop.)

Model
4 Titkosito eljarasok SSL tanusitvany, SSH
bejelentkezés,
automatizalas.

5 Halozati titkositas, nyilvanos | (2,4.csop.)
kulcsu infrastruktdra, VPN

6 Felhasznal6 azonositd Haldzat felugyelet
eljarasok, jogosultsag kezelés | megvaldsitasa

7 Hozzéaférés- (2,4.csop.)
védelem,ACL,EDAC

8 Védelmi szabvéanyok: COMMON | Valtozaskovetés, mentés
Criteria, TSEC (RCS,CVS) ZH1

9 Biztonsagi osztalyok (2,4.csop.)
meghatarozasa

10 | Megbizhato miikodés. Mentés, szinkronizalas,
Adatmentés, tarolas , generacios mentes
katasztrofaterv,iigyrend Iétrehozasa SSH-val

11 | Szlnet

12 | Operécids rendszerek (2,4.csop.)
behatolasvédelme.

13 | Halézatok behatolasi pontjai, | Komplex feladat beadasa
védelem.Védelem elosztott | Hardveres titkositas
rendszerekben (Phoenix),ZH2

14 | Kockazatkezelés, elemzés (2,4.csop.)

15 | Halozatfeliigyelet alapvetd ZH pétlasok

eszkozei

Minden csoportnak
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