TANTARGY ADATLAP
és tantargykovetelmények

Cim: Informatikai biztonsag alapjai
Targykod: PMRRTNBI137

Heti raszam': 3+1

Kreditpont: 5

Szak(ok)/ tipus™: Mérnék informatikus BSc
Tagozat': N

Kovetelmény™: |4

Meghirdetés féléve’: 2013/14 tavasz

Nyelve: Magyar

Eldzetes kovetelmény(ek): PMRRTNBI128H

Oktato tanszék(ek)®: Rendszer- és Szoftvertechnologia Tanszék
TargyfelelOs: Pandur Béla

Célkitiizése:

.....A hallgaték megismerik az informatikai biztonsag alapvetd szabvanyos kovetelményeit
¢s a vallalati szintli rendszerek alapvetd biztonsagtechnikai megoldésait.

Rovid leiras: A fobb témakorok: Informacids rendszerek altaldnos modellje,
veszélyforrasok. A védelem néhany szabvanyos (tanusithat6) modellje. Titkosito
eljarasok,hélozati infrastruktira. Felhasznal6azonosito eljarasok. Hozzaférésvédelem.
Megbizhatdé mikodés .Biztonsagi osztalyok meghatarozasa. Védelmi szabvanyok.
Operécios rendszerek behatolasvédelme. Halozatok behatolasvédelme. Elosztott rendszerek
védelme. Kockazatkezelés. Halozat feliigyeleti eszk6zok.. . ..

Oktatasi modszer:
...Multimédidval timogatott eldadds, szamitogéptermi gyakorlat virtualizalt kornyezetben.

Kovetelmények a szorgalmi idészakban:

1) Az eldadasokon és gyakorlatokon valo legalabb 70%-os részvétel ES

2) A gyakorlatokon kiadott hazi feladatok elfogadhat6 szintli teljesitése a feladat kiadasakor
meghatarozott hataridére ES

3) A gyakorlatok €s eldadasok tananyagdbol 6sszeallitott zarthely dolgozat legalabb 50%-o0s
teljesitése.

Kovetelmények a vizsgaidészakban:
... Teszt jellegli vizsga a targy anyagabol. A végs6 érdemjegyet 50%-ban gyakorlati
eredmény, 50%-ban a vizsga eredmény hatarozza meg.

Potlasi lehetoségek:
Zarthelyi potlasra egyetlen alkalommal, a 15.héten van lehetdség. A potlas akkor tekinthetd
sikeresnek, ha a zarthelyi dolgozat és a pot-zarthelyi dolgozat atlaga legalabb 50%.

Konzultacios lehetéségek:
Szerda 17:45 t6l, vagy e-mailben egyeztetett idOpontban....

Jegyzet, tankonyv, felhasznalhat6 irodalom:
Elektronikus jegyzet a http://rszt.pmmik.pte.hu/rszt Oktatas szerveren

Gazdasagi Minisztérium ,,Informécios rendszereket fenyegetd veszélyek és kihivasok”
DEPARTMENT OF DEFENSE :TRUSTED COMPUTER SYSTEM EVALUATION CRITERIA

! Targykurzus tipusok: ea — eléadas, gy — gyakorlat, lab — labor

? K — kotelezd, KV — kételezden valaszthatd, SZ — szabadon vélaszthaté (fakultativ)
N — nappali, L — levelezé, T — tav

* a — aldiras, f— félévkozi jegy, v — vizsga, s — szigorlat

> 0s — 6szi, ta — tavaszi

% T5bb tanszék esetén zarojelbe a terhelés varhat szazalékos megoszlasa



http://rszt.pmmik.pte.hu/rszt_Oktatas

Ajanlott irodalom a gyakorlatokhoz:

- William Stallings, Lawrie Brown - Computer Security Principles And Practices

(2nd edition)

- Randy Weaver - Guide to Tactical Perimeter Defense: Becoming a Security

Network Specialist

- Prezentaciok, mérési utasitasok, egyéb elektronikus anyagok: moodle.pmmik.pte.hu

Tantargykurzusok a 2013/14. tanév 2. félévében:

Targy- Oktato(k) Nap/idé | Hely Megjegyzés
kurzus
tipus
ea Pandur Béla A302
gy Gyurak Gabor kedd A214
Részletes tantargyprogram

Hét Eléadas Gyakorlat

1 Az informaciovédelem targya és hatarai Operacios rendszerek biztonsaga (A)
2 A védelem szabvanyos modellje (BS 7799) Operacios rendszerek biztonsaga (B)
3 Titkosito eljarasok Halb6zat biztonsag (A)

Halozati titkositas, nyilvanos kulcsu o . )

4 Halozat biztonsag (B)

infrastruktara, VPN

kezelés

Felhasznal6 azonosito eljarasok, jogosultsag

Gyakorlati kriptografia (A)

6 Hozzaférés-védelem,ACL,EDAC

Gyakorlati kriptografia (B)

Védelmi szabvanyok: COMMON Criteria,
7 TSEC

Tlizfalak (A)

8 Biztonsagi osztalyok meghatarozasa

Ttizfalak (B)

Megbizhaté miitkodés. Adatmentés, tarolas,
katasztrofaterv,ligyrend

VPN, Phoenix mGuard (A)

10 | Operéaciods rendszerek behatolas védelme.

VPN, Phoenix mGuard (B)

Halozatok behatolasi pontjai,

1 védelem.Védelem elosztott rendszerekben IDS rendszerek (A)

12 | Sziinet Sziinet

13 | Informacidk hosszu tavi megorzése IDS rendszerek (B)

14 Kockazatkezelés, elemzés Zérthelyi (mindenkinek)

15 | Hélozatfelligyelet alapvetd eszkozei

Pot-zarthelyi (mindenkinek)
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Gyurak Gabor




