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Cim: Az informatika biztonsag alapjai
Téargykod: PMRRTLBI37H
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Kreditpont: 5

Szak(ok)/ tipus™: mérnok-informatikus/K

Tagozat3 : L

Kovetelmény™: V

Meghirdetés féléve’: 2013/14 tavasz

Nyelve: Magyar

El6ézetes kovetelmény(ek): Szdamitogép-hdalozatok I1. (PMRRTLBI128H)
Oktato tanszék(ek)®: Rendszer- és Szoftvertechnologia Tanszék
TargyfelelOs: Gyurdak Gabor

Célkitiizése:

A hallgatok megismerik az informatikai biztonsag alapvetd szabvanyos kovetelményeit €s a
vallalati szintli rendszerek alapvetd biztonsagtechnikai megoldasait.

Rovid leiras:

A fobb témakorok: Informacids rendszerek altalanos modellje, veszélyforrasok. A védelem
néhdny szabvéanyos (tanusithatd) modellje. Titkositd eljardsok, halézati infrastruktura.
Felhasznaldazonositd eljarasok. Hozzaférésvédelem.

Megbizhaté miikodés. Biztonsagi osztalyok meghatdrozasa. Védelmi szabvanyok.
Operacios rendszerek behatolasvédelme. Halozatok behatolasvédelme. Elosztott rendszerek
védelme. Kockazatkezelés. Halozat feliigyeleti eszk6zok.

Oktatasi modszer:
Multimédidval tamogatott el6adas, szamitdgéptermi gyakorlat.

Kovetelmények a szorgalmi idészakban:
A tantargy vizsgaval zarul. A vizsgéra bocsatas feltétele az alairds megszerzése a szorgalmi
idészakban, amelyhez az alabbiak elvégzése sziikséges:
e A gyakorlatokhoz tartozo mérések elvégzése, a mérnoki dokumentaciok formai és
tartalmi szabalyainak megfeleld jegyzokonyv készitése.

Kovetelmények a vizsgaidészakban:

Szoébeli vizsga a féléves tananyag alapjan 0Osszedllitott tételsorbol. A vizsga a
vizsgaiddszakban keriil meghirdetésre, amelyre az ETR-ben lehet jelentkezni. A tételsort a
4. konzultacio alkalméval tessziik kdzzé.

Potlasi lehetoségek:

Aki az alairds megszerzéséhez sziikséges feltételeket a szorgalmi idészakban nem
teljesitette, az a vizsgaiddszakban meghirdetett elsé vizsga alkalmaval a gyakorlati
foglalkozasok anyagabol megirt dolgozat minimum 50%-os teljesitésével szerezhet aléirast.
Egyéb potlési lehetdség nincs.

' Targykurzus tipusok: ea — eléadas, gy — gyakorlat, lab — labor

2 K — kételezo, KV — kotelezéen vélaszthatd, SZ — szabadon valaszthato (fakultativ)
* N — nappali, L — levelezd, T — tav

* a — aldiras, f— félévkozi jegy, v — vizsga, s — szigorlat

5 0s — Bszi, ta — tavaszi

% Tobb tanszék esetén zarojelbe a terhelés varhato szézalékos megoszlisa




Konzultacios lehetdségek:

személyesen az orak utan,

személyesen a fogadoora idejében (kedd 10%° - 11%),

e-mailben egyeztetett idépontban,

elektronikus ton a gyurak@pmmik.pte.hu e-mail cimen,

illetve a tantargy weblapjan lehetdség van forum jellegli konzultacidra is az oktatd
¢s a tobbi hallgaté kozremitkddésével.

Jegyzet, tankonyv, felhasznalhat6 irodalom:

A tantargy hallgatoi a foglalkozasokhoz kapcsolddo, elektronikus forméban
rendelkezésre allo segédanyagokat a moodle.pmmik.pte.hu oldalra belépve tolthetik
le. A belépéshez sziikséges azonositokat a félév elso foglalkozasan ismertetjiik.
William Stallings, Lawrie Brown - Computer Security Principles And Practices
(2nd edition)

Randy Weaver - Guide to Tactical Perimeter Defense: Becoming a Security
Network Specialist

Dr. Muha Lajos: Az informatika biztonsag kézikonyve, Verlag Dashofer

Tantargyprogram a 2013/2014 tavaszi félévben:

Hét | Tipus Tematika Idépont/Helyszin
3 l6ads Biztonsagi modell, veszélyek. 2014. februar 22. 72 — 105
cloadas Szabvanyok. A-214 (Boszorkany utca)

2014. marcius 8. 72— 108

5 gyakorlat | Tamadasok, ACL-ek A-214 (Boszorkény utca)
7 cléadas Kriptografia (szimmetrikus kulcsu és | 2014. marcius 22. 75108
nyilt kulcst rendszerek) A-214 (Boszorkany utca)
2014. aprilis 5. 72 — 102
? gyakorlat | VPN, IDS A-214 (Boszorkany utca)
r B 10
14 eléadds | Védelmi megolddsok. 2014. mdjus 10. 7~ 10

A-214 (Boszorkany utca)

Kelt.: 2014. februar 3.




