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Célkitiizése:

A hallgatok megismerik az informatikai biztonsag alapvetd szabvanyos kovetelményeit és a
vallalati szintli rendszerek alapvetd biztonsagtechnikai megoldasait.

Rovid leiras:

A fobb témakorok: Informacids rendszerek altaldnos modellje, veszélyforrasok. A védelem
néhdny szabvanyos (tanusithatd) modellje. Titkositd eljarasok, haldzati infrastruktura.
Felhasznaldazonosito eljarasok. Hozzaférésvédelem.

Megbizhatdé miikodés. Biztonsagi osztdlyok meghatarozasa. Védelmi szabvanyok.
Operaciods rendszerek behatolasvédelme. Halozatok behatolasvédelme. Elosztott rendszerek
védelme. Kockazatkezelés. Halozat feliigyeleti eszkdzok.

Oktatasi modszer:
Multimédidval tAmogatott el0adas, szamitogéptermi gyakorlat.

Kovetelmények a szorgalmi idészakban:
A tantargy vizsgaval zarul. A vizsgara bocsatas feltétele az aldirds megszerzése a szorgalmi
idészakban, amelyhez az alabbiak elvégzése sziikséges:
e A gyakorlatokhoz tartoz6 mérések elvégzése, a mérnoki dokumentéaciok formai és
tartalmi szabélyainak megfeleld jegyzokonyv készitése.
e 1db zarthelyi dolgozat megirasa az utols6 konzultacid alkalméval

Kovetelmények a vizsgaidészakban:
Vizsga a féléves tananyagbodl. A vizsga a vizsgaidszakban keriil meghirdetésre, amelyre a
Neptunban lehet jelentkezni. A végsé jegyet 50%-ban a ZH, 50%-ban a vizsga hatarozza
meg.

A féléves munka értékelése:

-50%  Elégtelen (1)

51-60%  Elégséges (2)

61-74%  Kozepes (3)

75-84%  Jo (4)

85%- Jeles (5)

! Targykurzus tipusok: ea — eléadas, gy — gyakorlat, lab — labor

2 K — kételezd, KV — kételezden valaszthatd, SZ — szabadon vélaszthatd (fakultativ)
¥ N — nappali, L — levelezd, T — tav

* a— alairas, f— félévkozi jegy, v — vizsga, s — szigorlat

5 0s — 8szi, ta — tavaszi

® Tobb tanszék esetén zarojelbe a terhelés varhato szazalékos megoszlasa




Poétlasi lehetoségek:

Aki az aldirds megszerzés¢hez sziikséges zarthelyi feltételt a szorgalmi idészakban nem
teljesitette, az a vizsgaidoszakban meghirdetett elsé vizsga (aldiras-potlo vizsga) legalabb
50%-os teljesitésével szerezhet alairast. Egyéb potlasi lehetdség nincs.

Konzultacios lehetéségek:
- személyesen a tantermi foglalkozasokon
- személyesen az oktatd fogadoidejében a B144-es irodaban (iddpont a kari weblapon)
- elektronikus uton a gyurak@pmmik.pte.hu e-mail cimen
- atantdrgy Facebook csoportjdban

Jegyzet, tankonyv, felhasznalhat6 irodalom:

e A tantargy hallgatoi a foglalkozasokhoz kapcsolodo, elektronikus formaban
rendelkezésre allo segédanyagokat a http://moodle.mik.pte.hu oldalon érhetik el.

e Dr. Muha Lajos: Az informatika biztonsag kézikonyve, Verlag Dashofer

e William Stallings, Lawrie Brown - Computer Security Principles And Practices
(2nd edition)

o Randy Weaver - Guide to Tactical Perimeter Defense: Becoming a Security
Network Specialist

Tantargyprogram:
Hét Tipus Tematika Idépont/Helyszin
. s Biztonsagi modell, veszélyek. i ,
3 eléadas+gyakorlat Szabvanyok. Jogszabalyok. A-214 (Boszorkany utca)
5 eldadas+gyakorlat | Tamadasok, ACL-ek, Tiizfalak A-214 (Boszorkany utca)
Kriptografia (szimmetrikus
7 eléadastgyakorlat | kulcsu és nyilt kulcsu A-214 (Boszorkany utca)
rendszerek), RSA
11 eléadastgyakorlat | VPN, IDS, Wireless biztonsag A-214 (Boszorkany utca)
. Fizikai, adminisztrativ és logikai ) ,
15 eléadastgyakorlat védelem. Zarthelyi. A-214 (Boszorkany utca)
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