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Cim: Az informatika biztonsag alapjai
Targykod: PMRRTNB237H

Heti 6raszam’: 2ea + 2gy

Kreditpont: 3

Szak(ok)/ tipus: Mérnék-informatikus BSc / K

Tagozat®: N

Kovetelmény™: Vv

Meghirdetés féléve”: ta

Nyelve: Magyar

Eldzetes kovetelmény(ek): Szdmitogép hdlozatok I1. (PMRRTNB228H)
Oktato tanszék(ek)®: Rendszer- és Szoftvertechnologiai Tanszék
TargyfelelOs: Gyurak Gabor

Célkitiizése:

A hallgatok megismerik az informatikai biztonsag alapvetd szabvanyos kdvetelményeit €s a
vallalati szintli rendszerek alapveto biztonsagtechnikai megoldasait.

Rovid leiras:

A fobb témakorok: Informacids rendszerek altaldnos modellje, veszélyforrasok. A védelem
néhdny szabvanyos (tanusithatd) modellje. Titkositd eljarasok, haldzati infrastruktura.
Felhasznaldazonosito eljarasok. Hozzaférésvédelem.

Megbizhatdé miikodés. Biztonsagi osztdlyok meghatarozasa. Védelmi szabvanyok.
Operaciods rendszerek behatolasvédelme. Halozatok behatolasvédelme. Elosztott rendszerek
védelme. Kockazatkezelés. Informatikai rendszerek tamadasa.

Oktatasi modszer:
Multimédidval tamogatott el6adas, szamitdgéptermi gyakorlat.

Kovetelmények a szorgalmi idészakban:

1) Az el6adasokon és gyakorlatokon vald részvétel a TVSZ rendelkezései szerint. A
hidanyzas tényét a lehetd leghamarabb e-mailben jelezni kell az oktatonak, az irasos
igazolasat a hianyzast kovetd elsd tanora végén kell leadni az oktatonak. A labor
beosztasok véglegesitése €s a labor kornyezet kialakitasa az elsé héten torténik, ezért ezen a
gyakorlaton kotelezd a részvétel! Aki nem vesz részt az els6 gyakorlati foglalkozason az
atsorolhat6 egy masik id6pontra!

2) Gyakorlatokon val6 aktiv részvétel, kozremiikodés a kozos feladatok megoldasaban.

3) 2 db zarthelyi dolgozat sikeres teljesitése (a két dolgozat atlaga minimum 50% legyen és
a masodik zarthelyi legalabb 40%). A zarthelyik téméja a zarthelyi id6pontjaig leadott
elméleti és gyakorlati tananyag valamint az 6nall6 feldolgozasra kijeldlt tananyagok.

A meg nem irt zarthelyi 0%-os teljesitménnyel szamit. Aldirast az kaphat, aki mindhdrom
pontot teljesitette.

A zarthelyi dolgozatok eredményeirél a hallgatok a dolgozat megirasat kovetd 7
munkanapon beliil értesitést kapnak.

Kovetelmények a vizsgaidészakban:

A tantargy irasbeli vizsgaval zarul, amelyet a félév teljes tananyagabol a Neptunban
meghirdetett idépontokban kell teljesiteni. A vizsgan csak az vehet rész, aki rendelkezik
alairassal. A végsé érdemjegyet 50%-ban a gyakorlati eredmény, 50%-ban a vizsga
eredmény hatarozza meg, de a vizsgan legalabb 50%-ot kell teljesiteni.

! Targykurzus tipusok: ea — eléadas, gy — gyakorlat, lab — labor

2 K — kotelezd, KV — kételezden valaszthatd, SZ — szabadon vélaszthaté (fakultativ)
¥ N — nappali, L — levelezé, T — tav

* a— alairas, f— félévkozi jegy, v — vizsga, s — szigorlat

% 0s — 8szi, ta — tavaszi

® T5bb tanszék esetén zardjelbe a terhelés varhato szazalékos megoszlasa




Az osztalyzat meghatarozasa:
-50%  Elégtelen (1)
51-60%  Elégséges (2)
61-70%  Kozepes (3)
71-80%  J6 (4)
81%- Jeles (5)

Poétlasi lehetoségek:

A zarthelyi dolgozatok potlasara egyetlen alkalommal, a 15. héten van lehetdség. Csak az
potolhat, akinek a két dolgozat atlaga minimum 30%-o0s. Potlas esetén az alairas feltétele,
hogy a zarthelyik és a pot-zarthelyi eredménye legaldbb 50% legyen az aldbbi képlet
szerint: (ZH1+ZH2)/2+POTZH)/2>=50%.

Konzultacios lehetoségek:
- személyesen a B144-es irodaban az oktato fogadoidejében
- elektronikus levélben a gyurak@mik.pte.hu e-mail cimen (a levélben szerepeljen a
hallgat6 neve és kodja)

Jegyzet, tankonyv, felhasznalhat6 irodalom:

- A tantargy hallgatéi a foglalkozasokhoz kapcsolodo, elektronikus forméaban
rendelkezésre allo segédanyagokat a kurzus CMS oldalan érhetik el.

- Gyurdk Gabor — Informatikabiztonsag I-II., Pécs, 2015.

- William Stallings, Lawrie Brown - Computer Security Principles And Practices
(2nd edition), Pearson, 2011.

- Randy Weaver - Guide to Tactical Perimeter Defense: Becoming a Security
Network Specialist, Cengage Learning, 2007.

Tantargykurzusok:
Térgy-kurzus tipus Oktatd(k) Nap/id6 ‘ Hely Megjegyzés
El6adas Gyurak Gabor Neptun szerint
Gyakorlat Gyurak Gabor Neptun szerint

Részletes tantargyprogram:

Hét Eléadas Gyakorlat

1 Kovetelményrendszer, bevezetés Laborkoérnyezet elokészitése
2 Az IT biztonsag fogalma és tartalma Reconnaissance

3 POLLACK EXPO

4 Az IT rendszereket veszélyeztet6 tényez6k | Scanning

5 Védelmi alapismeretek Exploitation

6 AAA modell Webes tdmadésok

7 AVERT, CERT ZH1

8 Szimmetrikus kriptografia Cisco AAA

9 Aszimmetrikus kriptografia IP ACL-ek

10 | Halozatbiztonsag Linux csomagszilir$ (iptables)
11 TAVASZI SZUNET

12 | Behatolas-jelzd rendszerek Behatolasjelzés SNORT-tal
13 | Megbizhat6 miikddés Virtualis maganhalézatok, mGuard
14 | SIEM ZH2

15 | Osszefoglalés, elévizsga POTZH
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