Cim  Linux klaszterek biztonsdgi alrendszerei

Tdrgykéd | SZB041MN

Heti draszdm: ea/gy/lab | Labor: 3 Vizsgakurzus: 3

Kreditpont | 2

Szak(ok)/ tipus | Mérnékinformatikus (Bsc), Villamosmérnok (Bsc)

Tagozat

Kovetelmény | Evkézi jegy

Meghirdetés féléve | 2018/19/2

Elgzetes kévetelmény(ek) | -

Oktato tanszék(ek) | MIK-IV - Informatika és Villamos Intézet

Tdrgyfelelds és oktatdk | Kovdcs Lajos

TANTARGY CELKITUZESE

A targy célja a magas rendelkezésre dllasi, nagyvalialati rendszerek minél mélyebb szinti bemutatasa,
elsésorban biztonsagi szemponthdl. A kurzus sordn a hallgatok elsajatithatjék a nagyvalialatoknal alkalmazott
megoldasckat, a piacon jelenleg is hasznalt nagyvallalati szoftvereszkézék segitségével,

TARTALMA
Révid leiras:

A kurzus soran a hallgatok megismerik a magas rendelkezésre alldsi rendszerek tervezési elveit, melyeket a
nagyvillalati informatika igényel.

A laborgyakorlatok soran SUSE Linux segitségével keriilnek bemutatisra ezek a megoldasok. Magas
rendelkezésre alids kialakitasa és biztositdsa, valamint biztonsdgi kérdések keriilnek ismertetésre.

Ismertetésre keriil tovabba a SIEM rendszerek gyakoriati felhaszndldsa az IT infrastruktiraban zajlé folyamatok
felderitésére és biztonsagi események észlelésére. A hallgaték megtanuljak a felhasznaldi tevékenységek,
naplék alapjan torténd azonositdsanak mddszereit. Ezen fellil bemutatdsra keriil az dsszetett korrelacids
elemzés és a Micro Focus Sentinel termékének anomalia detekcids képessége,

Témakérok:

ElGadés: -



Gyak/Lab.:

{2. hét) Magas rendelkezésre allasu nagyvallalati rendszerek, alapfogalmak, tervezési elvek
{4. hét) SUSE klaszterek, terheléselosztck

{6. hét) Biztonségi kérdések, Gzletfolytonossag biztositasa

(8. hét) Komplex infrastruktira folyamatok felderitése napléelemzéssel

(10. hét) Osszetett korrelaciok alkalmazasa biztonsdgi események felderitésére

(12. hét} Anomalidk detektalasa naplogylijtésben

(14. hét} vizsga
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.SZAMON'KERESI ES ERTEKELESI RENDSZERE

Részvétel: Az els6 alkalommal megtartasra keriilé szintfelméré teszt alapjan lehet részt
venni a kurzuson.

Aldirds / Félévkizi jegy feltétele: laborgyakorlaton torténd részvétel

Vizsga: irasbeli/szobeli, eredményes: min. 50 %

Az érdemjegy kialakitdsdnak médja: vizsgéan valé teljesités alapjan

KOTELEZO ES AJANLOTT IRODALOM
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