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Cim: Az informatika biztonsag 1
Targykadd: IVB165MLMI

Heti 6raszam’: 25 dra/ciklus (10ea + 15gyak)
Kreditpont: 5

Szak(ok)/ tipus®: Mérnok-informatikus BSc / K
Tagozat®: L

Kovetelmény”: v

Meghirdetés féléve®: 0s

Nyelve: Magyar

El6ézetes kovetelmény(ek): IP alapu rendszerek és alkalmazasok
Oktato tanszék(ek)®: Rendszer- és Szoftvertechnol6gia Tanszék
Targyfelelds/Eléado: Gyurak Gabor

Gyakorlatvezeto: Gyurak Gabor

Célkitiizése:

A hallgatok megismerik az informatikai biztonsag alapvet6 szabvanyos kovetelményeit és a
vallalati szintli rendszerek alapvetd biztonsagtechnikai megoldasait.

Rovid leirés:

A fobb témakorok: Informacids rendszerek altaldnos modellje, veszélyforrasok. A védelem
néhany szabvanyos (tanusithaté) modellje. Titkositd eljarasok, hal6zati infrastruktura.
Felhasznal6azonosito eljarasok. Hozzaférésvédelem.

Megbizhatdo miikodés. Biztonsdgi osztdlyok meghatarozésa. Védelmi szabvanyok.
Operécids rendszerek behatolasvédelme. Hal6zatok behatolasvédelme. Elosztott rendszerek
védelme. Kockéazatkezelés. Halozat felugyeleti eszkdzok.

Oktatasi modszer:
Multimédidval timogatott el6adas, szamitdgéptermi gyakorlat.

Kovetelmények a szorgalmi idészakban:

A szorgalmi idGszakban alairast kell szerezni. Az alairas megszerzésének feltétele az utolso
konzultécio alkalméaval megirt zarthelyi dolgozat minimum 50%-o0s teljesitése és részvetel
legalabb 3 konzultacion. A hianyzas tényét a lehet6 leghamarabb e-mailben jelezni kell az
oktatonak, az irdsos igazoldsat a hianyzast kovet6 elsé konzultacid végén kell leadni az
oktatonak.

A zarthelyi dolgozat eredménye 7 munkanapon beliil elérhetd.

Kovetelmények a vizsgaidészakban:

A vizsga irésbeli vizsga a teljes féléves tananyagbdl. A vizsga a vizsgaiddszakban kertil
meghirdetésre, amelyre a Neptunban lehet jelentkezni. A végso jegyet 50%-ban a ZH, 50%-
ban a vizsga hatarozza meg.

Az osztalyzat meghatarozasa:
-50%  Elégtelen (1)
51-60%  Elégséges (2)
61-70%  Kozepes (3)
71-80%  JO (4)
81%- Jeles (5)

! Téargykurzus tipusok: ea — eléadas, gy — gyakorlat, lab — labor

2 K — kbtelezo, KV — kételezOen vélaszthatd, SZ — szabadon vélaszthaté (fakultativ)
N — nappali, L — levelezd, T — tav

*a — alairés, f— félévkozi jegy, v — vizsga, s — szigorlat

5 0s — 8szi, ta — tavaszi

® Tobb tanszék esetén zardjelbe a terhelés véarhato szazalékos megoszlasa




Potlasi lehetoségek:

Aki az alairds megszerzéséhez sziikséges zarthelyi feltételt a szorgalmi idészakban nem
teljesitette, az a vizsgaidészakban meghirdetett els6 vizsga (alairas-pétlo vizsga) legaldbb
50%-o0s teljesitésével szerezhet alairast. Egyéb potlasi lehet6ség nincs.

Konzultacios lehetoségek:
- személyesen a konzultéciok alkalmaval
- szemelyesen a B144-es irodaban az oktatd fogadoidejében
- elektronikus levélben a gyurak@mik.pte.hu e-mail cimen (a levélben szerepeljen a
hallgato neve és kodja)

Jegyzet, tankdnyv, felhasznélhato irodalom:

e A tantargy hallgatéi a foglalkozasokhoz kapcsolddd, elektronikus formaban
rendelkezésre allo segédanyagokat a kurzus CMS oldalan érhetik el.

o Gyurdk Gabor — Informatikabiztonsag I-11., Pécs, 2015.

e William Stallings, Lawrie Brown - Computer Security Principles And Practices
(2nd edition), Pearson, 2011.

« Randy Weaver - Guide to Tactical Perimeter Defense: Becoming a Security
Network Specialist, Cengage Learning, 2007.

Tantargyprogram:

Hét Tipus Tematika Idépont/Helyszin
oz Alapfogalmak, veszélyek i .

2 eléadas+gyakorlat Felderités, scanning A-214 (Boszorkany utca)
o 1a Védelmi modellek, AAA .

4 eléadas+gyakorlat Sniffig, Exploitation A-214 (Boszorkény utca)
o s Managementplane security, i ,

6 eléadas+gyakorlat Webhack, Tiizfalak A-214 (Boszorkény utca)

10 eladas+gyakorlat | Kriptogréfia A-214 (Boszorkéany utca)

12 eladas+gyakorlat | PKI. Zarthelyi. A-214 (Boszorkéany utca)
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