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Célkitiizése:

A hallgatok ezen - projekt szemléletii - tantargy keretében lehetéséget kapnak, hogy tovabb
mélyitsék ismereteiket az informatika biztonsag terén, mikozben fejleszthetik soft
skilljeiket.

Rovid leirés:

A tantargy oktatasa 4 pillérre épdil:

(ONLINE) A hallgatok online elérheté tananyagokat dolgoznak fel onalldan, amelyhez a
tandrai keretek kozott konzultacios tdmogatést kapnak. Ezen piller az (j ismeretek
elsajatitdsdnak és kontextusba helyezésének képességét hivatott tamogatni amellett, hogy
fontos informatika biztonsagi ismeretek megszerzését teszi lehetévé. Ezen témakorok kozé
tartozik a kockazatelemzés, a felhasznalo profilozési technikak, a tiizfalak, a behatolas-jelz6
rendszerek, VPN technoldgia, informatika biztonsagi szabvanyok megismerése,
management/control/data plane security és CTF gyakorlatok elvégzése.

(PROJEKT) A mésodik pillért az oktato altal kiadott projekt feladatok hataridére torténd
megoldasa és prezentalasa jelenti. A hallgatok egyéni és munkacsoportban elvégzendso,
biztonsaghoz kothet6 feladatokat kapnak. A projektek megoldasahoz meg kell keresnilik és
tanulmanyozniuk kell a relevans szakirodalmakat (irodalomkutatas) majd meg kell tervezni
és kivitelezni kell a megoldast. A feladat részét képezi a megoldas dokumentalasa,
jegyzokonyv készitése is.

(HF) A félév elejen a hallgatd kivalaszt egy informatika biztonsaghoz kapcsol6dd témat,
amelyet az oktatoval torténé tobbkords egyeztetés utan elkezd feldolgozni. A munka
menetét dokumentalni kell, rendszeres beszamol6t kell irni az elvégzett feladatrol. A
munkat a szakdolgozatokkal szemben tamasztott kovetelményeknek megfeleld
dokumentumban kell 06sszegezni. A dokumentumnak mind tartalmi, mind formai
szempontbol elfogadhatdnak kell lenni. A munkat tanorai keretek kozott prezentélni is kell,
pontosan olyan forméaban, ahogyan a szakdolgozat prezentaciok is zajlanak. A prezentaciot
a mérnokinformatikus szakmaban elvart angol nyelven kell megtartani.

(KIHELYEZETT GYAKORLAT) A hallgatok kihelyezett ordkon vesznek részt ipari
partnereinknél az oktatd iranyitdsa alatt. Ezeken az drakon bemutatasra keriilnek a
telekommunikéacios halozatokban és az adatkdzpontokban felmeriilé informatika biztonsagi
kérdések és az azokra adott valaszok. Jarvanyigyi helyzet miatt elrendelt digitalis oktatasi
idészakban a kihelyezett gyakorlat pillér opcionalis.

Oktatasi médszer:
Egyéni temezes szerinti online kurzus elvégzése, géptermi gyakorlatok, kihelyezett
terepgyakorlatok.

! Targykurzus tipusok: ea — el8adas, gy — gyakorlat, lab — labor

2K — kotelezd, KV — kotelezéen valaszthato, SZ — szabadon vélaszthatd (fakultativ)
3N — nappali, L — levelezé, T — tav

4 a— alairas, f —félévkozi jegy, v — vizsga, s — szigorlat

5 0s — 8szi, ta — tavaszi

® Tobb tanszék esetén zardjelbe a terhelés varhato szazalékos megoszlasa




Kovetelmények a szorgalmi idészakban:
A tantargy félévkozi jeggyel zarul.

A tantargy elvégzéséhez teljesiteni kell:

- az online tananyag feldolgozasa és annak anyagabdl 1db zarthelyi dolgozat megirésa (ZH)
- a projektek megoldasa és szaroprobaszerii prezentalasa (P1, P2, P3, P4)

- HF teljesitése (dokumentalas, prezentélasa és védése angol nyelven)

Az érdemjegy meghatarozésa:
- P1  5pont (minimum 2 pont)
- P2 5 pont (minimum 2 pont)
- P3  5pont (minimum 2 pont)
- P4 5pont (minimum 2 pont)
- HF 30pont (minimum 10 pont)
- ZH 50 pont (minimum 20 pont)
100 pont

Az osztalyzat meghatarozasa a zarthelyi eredménye alapjan torténik:
-50%  Elégtelen (1)
51-64%  Elégséges (2)
65-74%  Kozepes (3)
75-84%  J6 (4)
85%- Jeles (5)

Kovetelmények a vizsgaidészakban:
A tantargy félévkozi jeggyel zarul.

Pétlasi lehetéségek:
A ZH pétlasara az utolso oktatasi héten van lehet6ség. A HF beadéasa az eredetei hataridd
utan 7 napon belll p6tolhato.

Konzultacios lehetoségek:
- személyesen a B144-es irodaban az oktato fogaddidejében
- elektronikus levélben a gyurak@mik.pte.hu e-mail cimen (a levélben szerepeljen a
hallgatd neve és kddja)

Jegyzet, tankonyv, felhasznalhato irodalom:

- A tantérgy hallgatoi a foglalkozasokhoz kapcsolddd, elektronikus formaban
rendelkezésre all6 segédanyagokat a kurzus CMS oldalan érhetik el.

Gyurék Gébor — Informatikabiztonsag I-11., Pécs, 2015.
William Stallings, Lawrie Brown - Computer Security Principles and Practices (2nd
edition), Pearson, 2011.
Randy Weaver - Guide to Tactical Perimeter Defense: Becoming a Security Network
Specialist, Cengage Learning, 2007.



mailto:gyurak@mik.pte.hu

Tantargykurzusok:

Targy-kurzus tipus

Oktato(k) Nap/id6

Hely

Megjegyzés

Floadas

Gyurék Géabor

Neptun szerint

Gyakorlat

Gyurak Gébor

Neptun szerint

D~
—

Téma

Ki

Be

Potlas

CMS regisztracio
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Secure Socket Layer
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Intrusion Detection Systems
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