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TARGYLEIRAS

A tantdrgy célja, hogy a hallgatdk informatika biztonsagtudatossdaganak novelése valamint a védelmi és tamadoi képességek
kialakitasa.

A f6bb témakorok: Informaciés rendszerek altalanos modellje, veszélyforrasok. A védelem néhany szabvanyos (tanusithatd)
modellje. Titkosité eljarasok, haldzati infrastruktura. Felhasznaléazonosito eljarasok. Hozzaférésvédelem.

Megbizhaté mikodés. Biztonsagi osztalyok meghatdrozasa. Védelmi szabvanyok. Operaciés rendszerek behatolasvédelme.
Halbézatok behatolasvédelme. Elosztott rendszerek védelme. Kockazatkezelés. Informatikai rendszerek tamadasa.

TARGYTEMATIKA

1. Az OKTATAS CELIA
A tantargy célja, hogy a hallgatok informatika biztonsagtudatossaganak novelése valamint a védelmi és tamadoi képességek
kialaitasa.

2. A TANTARGY TARTALMA

TEMAKOROK

ELOADAS 1. Alapfogalmak

2. Védelmi modellek

3. Veszélyek

4. Logikai védelem

5. Fizikai védelem

6. Adminisztrativ védelem

7. Authentikdcio

8. Authorizdcio

9. Audit

10. Biztonsdgi protokollok

11. Tiizfalak

12. Behatoldsjelzé rendszerek

13. Kriptogrdfia alapok

14. Kriptogrdfiai alkalmazdsok
LABOR- 1. Jogi és etikai héttér
GYAKORLAT 2. Azinformatikai rendszerek tdmaddsdnak komplex rendszere

3. Azinformatikai rendszerek védelmének komplex rendszere
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RESZLETES TANTARGYI PROGRAM ES A KOVETELMENYEK UTEMEZESE

Jelezziik az oktatdsi sziineteket is!

ELOADAS
Okta- Téma Kotelez6 irodalom Teljesitendd Teljesités ideje,
tdsi hivatkozas, feladat hatarideje
hét oldalszam (-tdl-ig) (beadando,
zarthelyi, stb.)
1. - - -
2. | Alapfogalmak, veszélyek, CIA triad [1] 1, 2, fejezet -
3 - - -
4. | IT biztonsagtechnikai modellek, elvek [1] 3, 4, fejezet -
5 |- - -
6. | - - -
7. | Fizikai és logikai védelmi eszk6zok [2] 1, 2. fejezet -
8 |- - -
9. |- - -
10. | - - -
11. | - - _
12. | Kriptogréfia elmélete [2] 3, 4. fejezet -
13. | - - -
14. | Zarthelyi - ZH
GYAKORLAT/LABORGYAKORLAT
Okta- Téma Kotelez6 irodalom, Teljesitend6 Teljesités ideje,
tdsi oldalszam (-tél-ig) feladat hatérideje
hét (beadando,
zarthelyi, stb.)
1 |- - -
2. | Cyber killchain [2] 5. fejezet -
3. |- - -
4. | IT rendszerek tdmadasa [2]5. fejezet -
5 |- - -
6. | - - -
7. | IT rendszerek védelme netacad 1,2,3 téma -
8 | - - -
9. |- - -
10. | - - -
11. | - - -
12. | Kriptografia a gyakorlatban [2] 3,4. fejezet -
13. | - - -
14. | Zarthelyi - ZH
3. SZAMONKERESI ES ERTEKELESI RENDSZER

JELENLETI ES RESZVETELI KOVETELMENYEK

A PTE TVSz 45.8 (2) és 9. szamu melléklet 3§ szabdlyozdsa szerint a hallgaté szadmdra az adott targybdl érdemjegy, illetve mindsités szerzése csak abban az esetben

tagadhaté meg hidnyzds miatt, ha nappali tagozaton egy tantdrgy esetén a tantdrgyi tematikdban elirdnyzott foglalkozdsok tébb mint 30%-drdl hianyzott.

A jelenlét ellenérzésének médja
Jelenléti iv




SZAMONKERESEK

Vizsgdval zarulé tantdrgy

Félévkazi ellenérzések, teljesitményértékelések és részaranyuk a vizsgdra bocsdjtds feltételének minésitésben
(A tdbldzat példdi térlendék.)
Részarany a vizsgara
bocsdjtas

Tipus Ertékelés L
P feltételének
mindsitésben
ZH max 100 pont 100%

Az aldirds megszerzésének feltétele
40%-0s évkozi mindsités

Potlasi lehetéségek az aldirds megszerzéséhez (PTE TVSz 50§(2))
A zarthelyi pétlasara/javitasara a vizsgaidGszak elsé hetében van lehetéség.

Vizsga tipusa (irdsbeli, szobeli): irdsbeli és szobeli
A vizsga minimum 40 %-os teljesités esetén sikeres.

Az érdemjegy kialakitdsa (Tvsz 47§ (3))
50 %-ban az évkozi teljesitmény, 50 %-ban a vizsgdn nyujtott teljesitmény alapjan torténik.

Az érdemjegy megadllapitdsa az dsszesitett teljesitmény alapjan %-os bontdsban

Erdemjegy Teljesitmény %-ban kifejezve
jeles(5) 85%...
j6(4) 70%..85%
kozepes(3) 55%..70%
elégséges (2) 40%...55%
elégtelen (1) = 40 % alatt
Az egyes érdemjegyeknél megadott alsé hatarérték mar az adott érdemjegyhez tartozik.
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